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1. INTRODUCCION

El Instituto Nacional Para Ciegos INCI, mediante el este documento, pretende comunicar
el resultado del ejercicio de identificacidn de las cuestiones internas y externas a través
del uso del DOFA o FADO, que son pertinentes al Modelo de Seguridad y Privacidad de la
Informacién de Gobierno Digital, favoreciendo con esto, las tareas relacionadas con idear
estrategias que permitan eliminar o mitigar cualquier aspecto que ponga en riesgo la
capacidad de lograr los resultados previstos, dando cumplimiento, de esta manera, al
numeral 4.1 Conocimiento de la Organizacién y de su Contexto, de la norma NTC-ISO-IEC
27001:2013



2 1ete | INSTITUTO
NACIONAL

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA I N C I PARA CIEGOS

INFORMACION

MSPI

2. CUESTIONES INTERNAS y EXTERNAS

Para determinar las cuestiones internas y externas de la entidad se determina la
utilizacién de la metodologia DOFA o FADO (Debilidades, oportunidades, fortalezas y
amenazas), con el fin de encontrar, detectar y revisar los aspectos que se deben tener en

cuenta para la implementacién del modelo de seguridad y privacidad de la informacién de
acuerdo a lo mencionado

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS

I
72

Fortalezas Debilidades

VARIABLES INTERNAS

43
A~ A
Yy

Oportunidades Amenazas

VARIABLES EXTERNAS

Debilidades: Se trata de factores negativos que tiene la empresa y generan una posicién
no favorable comparada con otras organizaciones. Se asocia con el faltante de recursos,
con las habilidades no desarrolladas y con la falta de planeacién, entre otras.

Oportunidades: Son factores positivos que resultan favorables y que al momento de ser
identificados por la empresa pueden ser aprovechados. Un ejemplo de este factor es la
exploracién de nuevos mercados o la posibilidad de exportacidn.

Amenazas: son situaciones generadas en el entorno que ponen en riesgo a las organizaciones. Un

ejemplo de este factor es el ingreso de nuevos competidores al mercado, productos importados y
cambios de la oferta y demanda. (Vasquez, 2016)
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Fortalezas: Reline elementos positivos de la organizacion, es decir, son esas capacidades o
recursos especiales que la hacen fuerte ante otras empresas.

2.2 Cuestiones Internas

Para las cuestiones internas y teniendo presente la metodologia del DOFA o FADO, para estos
componentes se realizara la evaluacidn de las Fortalezas y Debilidades de la entidad en materia del
MSPI:

INTERNOS
Debilidades

Fortalezas

La implementacién del modelo de | Bajos conocimientos en lo
seguridad y privacidad de la concerniente de continuidad
informacién del negocio

Se cuenta con la politica de

seguridad y privacidad de la
informacién aprobada bajo
resolucién 20161010000683

No se cuentan con procesos
enfocados a la seguridad y
privacidad de la informacién

Se cuenta con un sistema de
gestidn, por lo que se tiene
conocimiento en procesos y
procedimientos

Falta de ejercicios que
refuercen los conceptos de
seguridad de la informacidn
(Pentesting, DDOS, hacking
ético)

Creacion del nuevo plan

estratégico de desarrollo de la

entidad (2022 - 2026)
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2.3 Cuestiones Externas

Para las cuestiones internas y teniendo presente la metodologia del DOFA o FADO, para estos
componentes se realizard la evaluacién de las Oportunidades y Amenazas de la entidad en materia
del MSPI:

EXTERNOS
Oportunidades Amenazas

Modificaciones al modelo de

Establecimiento del CSIRT por seguridad y privacidad de la
parte del ministerio de educacidon |informacidn por parte de MINTIC
nacional o DNP

Reconocimiento en avances
FURAG en la politica de gobierno | Aumento de los niveles de

digital frente a las entidades ciberdelitos y piratas ciberneticos
nacionales en Colombia
Creacion del plan nacional de Creacion del plan nacional de

desarrollo 2022 - 2026 desarrollo 2022 - 2026




