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Por la cual se actualiza la política de administración del riesgo del Instituto
Nacional para Ciegos- INCI

EL DIRECTOR GENERAL DEL INSTITUTO NACIONAL PARA CIEGOS -INCI-

En ejercicio de sus facultades legales y en especial

CONSIDERANDO:

Que el artículo 269 de la Constitución Política de 1991, establece que las entidades
públicas están obligadas a diseñar y aplicar, según la naturaleza de sus funciones,
métodos y procedimientos de Control Interno, de conformidad con lo que dispone la Ley;

Que de conformidad con lo previsto por el artículo 73 de la Ley 1474 de 2011, "por la cual
se dictan normas orientadas a fortalecer los mecanismos de prevención, investigación
y sanción de actos de corrupción y la efectividad del control de la gestión pública",
toda entidad pública deberá elaborar anualmente una estrategia de lucha contra la
corrupción y de atención al ciudadano. Dicha estrategia contemplará, entre otras cosas,
el mapa de riesgos de corrupción en la respectiva entidad, las medidas concretas para
mitigar esos riesgos, las estrategias antitrámites y los mecanismos necesarios para
mejorar la atención al ciudadano.

Que el Gobierno Nacional mediante el Decreto 1083 de 2015, "por medio del cual se
expide el Decreto Único Reglamentario del Sector de Función Pública", en el artículo
2.2.21.5.4., como parte integral del fortalecimiento de los sistemas de control interno
en las entidades públicas, las autoridades correspondientes establecerán y aplicarán
políticas de administración del riesgo.

Que según el artículo 2.2.21.1.6 del Decreto 648 de 2017 "Por el cual se modifica y adiciona
el Decreto 1083 de 2015, Reglamentario Único del Sector de la Función Pública" establece
como una de las funciones del Comité Institucional de Coordinación de Control
Interno la siguiente "Someter a aprobación del representante legal la política de
administración del riesgo y hacer seguimiento, en especial a la prevención y detección de
fraude y mala conducta".

Que el artículo 5 del Decreto 1499 de 2017 estableció que en atención al artículo 133 de
la Ley 1753 de 2015, con la expedición de dicho decreto quedan derogados los artículos
15 al 23 de la Ley 489 de 1998 y la Ley 872 de 2003.

Que así mismo, en dicho Decreto, en el Capítulo 3. Modelo Integrado de Planeación y
Gestión, el artículo 2.2.22.3.1. Actualiza el Modelo Integrado de Planeación y Gestión y su
articulación con el Modelo Estándar de Control Interno.

Que mediante la Resolución No 20151000000563 del 13 de marzo de 2015 se adoptó y
reglamentó la Política de Administración del Riesgo en el INCI, con base en lo establecido
en el Sistema Integrado de Gestión y Control — SIG y se dictan otras disposiciones"
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Que por medio de la Resolución 20171010004373 del 14 de noviembre de 2017, se
conforma el Comité institucional de Gestión y Desempeño del Instituto Nacional para
Ciegos, y en el articulo 4° menciona entre las funciones del Comité Institucional de Gestión
y Desempeño "1. Aprobar y hacer seguimiento por lo menos una vez cada tres meses, a
las acciones y estrategias adoptadas para la operación del Modelo Integrado de
Planeación y Gestión y 2. Articular los esfuerzos institucionales, recursos, metodologías y
estrategias para asegurar la implementación, sostenibilidad y mejora del Modelo Integrado
de Planeación y Gestión"

Que se requiere actualizar la reglamentación relacionada con la administración de los
riesgos en el Instituto Nacional para Ciegos.

Que por lo anterior expuesto,

RESUELVE:

ARTÍCULO PRIMERO: OBJETIVO: Actualizar la Política de Administración de Riegos del
Instituto Nacional para Ciegos, anexo al presente acto administrativo, con el propósito de
establecer el marco general de actuación para la gestión de los riesgos a los que puede
enfrentarse la Entidad en el desarrollo de sus acciones, a través de los lineamientos

establecidos para la identificación, análisis, evaluación, tratamiento y monitoreo de los
riesgos que puedan afectar la gestión y el cumplimiento de los objetivos de la institución.

ARTÍCULO SEGUNDO: ALCANCE: La política de administración de riesgos es aplicable
a todos los procesos de la Entidad y a las acciones ejecutadas por los servidores públicos
y contratistas durante el ejercicio de sus funciones.

ARTÍCULO TERCERO: DEROGATORIAS: El presente acto administrativo deroga la
Resolución No 20151000000563 del 13 de marzo de 2015 "por la cual se adopta y
reglamenta la Política de Administración del Riesgo en el INCI, con base en lo establecido
en el Sistema Integrado de Gestión y Control - SIG y se dictan otras disposiciones"

COMUNÍOUESE Y CÚMPLASE

CARLOS PARRA DUSSAN

Director General

Proyectó; Martha Gómez
Revisó: Ricardo Hernández^

Código: SG-110-FM-173-Versión: 6-Vigencia; 29/01/2019
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Introducción

El Instituto Nacional para Ciegos, establece su política de administración del riesgo
tomando como referente los parámetros del Modelo Integrado de Planeación y Gestión
en los procesos, asi como los del Modelo Estándar de Control Interno, en lo referente
a las líneas de defensa y los lincamientos de la Guía para la administración del riesgo y
el diseño de controtes en entidades públicas. Versión 4 de DAFP Octubre de 2018\ la cual
articula los riesgos de gestión, corrupción y de seguridad digital.

B prívente docurnento esttteoe los lineamientos que permitan la identificación, el análisis,
la valoración, tratamiento y rrronitofeo de los riesgos que pudieran afectar la misión y el
cumplimiento de los objetivos institucionales en el marco de los proyectos, planes,
procesos del INCI a través de;

• La identificación y documentación de riesgos de gestión, corrupción y seguridad
digital.

• El establecimiento de controles y acciones preventivas para los riesgos identificados

• La actuación correctiva y oportuna ante la materialización de los riesgos
identificados.

Objetivo

Establecer el marco general de actuación para la gestión de los riesgos a los que puede
enfrentarse el Instituto Nacional para Ciegos en el desarrollo de sus acciones, a través
de los lineamientos establecidos para la identificación, análisis, evaluación, tratamiento
y monitoreo de los riesgos que puedan afectar la gestión y el cumplimiento de los
objetivos de la institución.

Alcance

La política de administración de riesgos es aplicable a todos los procesos de la Entidad
y a las acciones ejecutadas por los servidores durante el ejercicio de sus funciones.

' https:/Avww.funcionpublica.aov.co/web/eva/biblioteca-v¡rtual/-document librarv/bGsD2liUBdeu/view file/34316499
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METODOLOGÍA PARA LA ADMINISTRACIÓN DEL RIESGO

1. IDENTIFICACIÓN DE RIESGOS:

Para realizar la Identificación de los riesgos que puedan afectar el cumplimiento de los
objetivos institucionales, es necesario iniciar realizando el análisis del contexto Interno,
externo y de proceso.

1.1. ESTABLECIMIENTO DEL CONTEXTO:

Se analizan los parámetros Internos y externos que se tendrán en cuenta para la
administración del riesgo. A partir de los factores que se definan es posible establecer
las causas de los riesgos a identificar. Para el registro de esta información se utilizará
la Hoja "Análisis del Contexto" del formato "Mapa de Riesgos Institucional" que se
encuentra publicado en:

\\DCINCI\Compartida\SIG\ProcesosestrategiGos\D¡reccionamientoEstrategico\Registro
s\Mapa de Riesgos InstitucionaiWigente

1.1.1. Contexto Externo:

Se determinan las características o aspectos esenciales del entorno en el cual opera la
entidad. Se pueden considerar ios siguientes:

• Factores políticos: cambios de gobierno, legislación y políticas públicas.

• Económicos y financieros: disponibilidad de recursos.

• Sociales y Culturales: demografía, responsabilidad social, orden público

• Tecnológicos; avances en tecnología, acceso a sistemas de información externos,
gobierno digital

• Ambientales: emisiones y residuos, energía, catástrofes naturales

• Legales y reglamentarios: leyes, decretos, ordenanzas y acuerdos

1.1.2. Contexto Interno:

Se determinan las características o aspectos esenciales del ambiente en el cual la
entidad busca alcanzar sus objetivos. Se pueden considerar los siguientes factores;

• Financieros: presupuesto de funcionamiento y recursos de inversión.

• Personal: competencia y disponibilidad del personal, seguridad y salud ocupacional.

• Procesos: capacidad, diseño, ejecución, proveedores, entradas, salidas, gestión del
conocimiento.





• Tecnología; integridad de datos, disponibilidad de datos y sistemas, desarrollo,
producción, mantenimiento de sistemas de información.

• Estratégicos: direccionamiento estratégico, planeación institucional, liderazgo,
trabajo en equipo.

• Comunicación Interna: canales utilizados y su efectividad, flujo de la información
necesaria para el desarrollo de las operaciones.

1.1.3. Contexto del proceso:

• Se determinan las características o aspectos esenciaies del proceso y sus
interrelaciones. Se pueden los siguientes factores:

• Diseño del proceso: claridad en la descripción del alcance y objetivo del proceso.

•  Interacciones con otros procesos: relación precisa con otros procesos en cuanto a
insumes, proveedores, productos, usuarios o clientes.

• Transversalidad: procesos que determinan lineamientos necesarios para el
desarrollo de todos los procesos de la entidad.

• Procedimientos asociados: pertinencia en los procedimientos que desarrollan los
procesos.

• Responsables del proceso: grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

• Comunicación entre los procesos: efectividad en los flujos de información
determinados en la interacción de los procesos.

• Activos de seguridad digital del proceso: información, aplicaciones, hardware entre
otros, que se deben proteger para garantizar el funcionamiento interno de cada
proceso, como de cara al ciudadano.

1.2. IDENTIFICACIÓN DE RIESGOS:

Una vez se analiza el contexto de la entidad se procede a la identificación de los riesgos
que pueden afectar el cumplimiento de los objetivos, para lo cual es importante tener
en cuenta que algunas causas externas no controlables por la entidad se podrán
evidenciar en el análisis del contexto externo.

Para el registro de esta información se utilizará el formato "Mapa de Riesgos
Institucional" Hoja "Matriz riesgos gestión y "matriz Riegos Corrupción" que se
encuentra publicado en:

\\DGINCI\Compart¡da\SIG\Procesosestrategicos\DireccionamientoEstrategico\Registro
s\Mapa de Riesgos InstitucionalWigente





A continuación se sugieren algunas preguntas claves para la identificación del riesgo;

•  ¿Qué puede suceder? Identificar la afectación del cumplimiento del objetivo
estratégico o del proceso según sea el caso.

•  ¿Cómo puede suceder? Establecer las causas a partir de los factores determinados
en el contexto.

•  ¿Cuándo puede suceder? Determinar de acuerdo con el desarrollo del proceso.

•  ¿Qué consecuencias tendría su materialización? Determinar los posibles efectos
por la materialización del riesgo.

1.2.1. Técnicas para la redacción de los riesgos:

Para realizar la redacción de los riesgos se sugiere no iniciar con palabras negativas
(No, Ausencia, falta, poco, escaso, debilidades) Para mayor información Ver página 27
Guía administración del riesgo.

1.2.2. Tipología de riesgos:

La tipología de riesgos depende de la misión de cada entidad, de las normas que
regulan su operación y de los sistemas de gestión que implemente, entre otros
aspectos. Se identifican ios siguientes tipos de riesgos:

• Riesgos de Corrupción:

Cuando por acción u omisión, mediante el uso indebido del poder, de los recursos o de
la información, se lesionen los intereses de una entidad y en consecuencia, del Estado,
para la obtención de un beneficio particular. Los riesgos de corrupción, siempre deberí
gestionarse

• Tecnológicos y de seguridad digital:

Son los relacionados con la capacidad tecnológica para satisfacer sus necesidades
actuales y futuras y el cumplimiento de la misión.

• Riesgos de gestión:

Este tipo de riesgos pueden clasificarse asi:

> Calidad: relacionados con los atributos de calidad establecidos en MIPG, las
políticas de aseguramiento y control de calidad.

> Contractual: relacionado con los atrasos o incumplimientos de las etapas
contractuales en cada vigencia.

> Comunicación: relacionado con los canales, medios y oportunidades para





informar durante tas diferentes etapas de un proyecto.

Cumplimiento y conformidad: se asocian con ios requisitos legales, contractuales,
de ética pública y en general con su compromiso ante la comunidad.

> Estratégicos: asociado a la administración de la Entidad, a la misión y el
cunnplimiento de los objetivos estratégicos, la definición de políticas, y el diseño
de lineamlentos que respondan a las necesidades de los grupos de valor e interés

^ Financieros; relacionado con el manejo de recursos, la ejecución presupuestal,
la elaboración de los estados financieros, los pagos, manejos de excedentes de
tesorería y el manejo de los bienes.

> Imagen: relacionado con la percepción y la confianza por parte de los grupos de
valor frente a la Entidad

>  Información: se asocia a la disponibilidad, confiabilidad e integridad de la
información agregada y desagregada

> Integración: Se refiere a la integración de sistemas, áreas, entidades, etapas y
elementos que se requieran coordinar para el desarrollo de un proyecto

> Operativos: riesgos provenientes del funcionamiento y operatividad de los
procesos, sistemas de información, estructura de la entidad y articulación entre
dependencias.

> Recurso Humano: Se asocia a la cualificación, competencia y disponibilidad de
personal requerido para realizar un proyecto o función

2. VALORACIÓN DE LOS RIESGOS:

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de estimar ia zona de riesgo inicial (RIESGO
INHERENTE). A continuación se detallan los elementos que lo desarrollan:

2.1. Análisis de los Riesgos;

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesqo inicial (RIESGO
INHERENTE) ^

a) Análisis de causas:

Los objetivos estratégicos y de proceso se desarrollan a través de actividades, pero no
todas tienen la misma importancia, por lo cual se debe establecer cuáles de ellas
contribuyen mayormente al logro de los objetivos. Estas son las actividades críticas o
factores claves de éxito que se deben tener en cuenta al identificar las causas que
originan la materialización de cada uno de los riesgos.




