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[bookmark: _bookmark0][bookmark: _Toc218779955]Introducción
Este Plan actualiza la estrategia de Seguridad y Privacidad de la Información del Instituto Nacional para Ciegos (INCI) para el año 2026, alineado al Modelo de Seguridad y Privacidad de la Información (MSPI), la Política de Gobierno Digital y los estándares internacionales más recientes como ISO/IEC 27001:2022. Se incluyen lineamientos, responsabilidades, controles y cronograma anual para garantizar la confidencialidad, integridad, disponibilidad y privacidad de los datos gestionados por la entidad.
[bookmark: _bookmark1][bookmark: _Toc218779956]Objetivo
Establecer la hoja de ruta del plan de seguridad y privacidad de la información del Instituto Nacional para Ciegos - Instituto Nacional para Ciegos (INCI), como marco de referencia para la implementación de lineamientos y medidas que aseguren la protección y uso adecuado de la información y activos, cumpliendo los principios de integridad, disponibilidad y confidencialidad.

[bookmark: _bookmark2][bookmark: _Toc218779957]Objetivos Específicos
· Comunicar e implementar la estrategia de seguridad de la información.
· Incrementar el nivel de madurez del Instituto Nacional para Ciegos frente a la gestión de la seguridad y privacidad de la información.
· Brinda los pasos para la implementación y apropiación del Modelo de Seguridad y Privacidad de la Información – MSPI, con el objetivo de resguardar la información.



[bookmark: _bookmark3][bookmark: _Toc218779958]Alcance
El Plan de Seguridad y Privacidad de la información identifica e incluye las lineaciones para la gestión del ciclo (PHVA) de operación del modelo de seguridad y privacidad de la información (MSPI), el cual tiene su campo de aplicación a todos los procesos de la entidad.
[bookmark: _bookmark4]


[bookmark: _bookmark5][bookmark: _Toc218779959]Marco Normativo
El plan se fundamenta en la normativa vigente en Colombia para 2026, incluyendo: Ley 1581 de 2012 y sus reformas, Ley 2153 de 2025 sobre protección de datos y ciberseguridad, Decreto 338 de 2022 sobre gobernanza digital, Resolución 2277 de 2025 que actualiza el MSPI, Ley 1712 de 2014 de Transparencia y Acceso a la Información Pública, y lineamientos del MinTIC. Además, se incorporan estándares internacionales como ISO/IEC 27001:2022, ISO/IEC 27701:2025 para privacidad, ISO 19790:2025 para criptografía, y buenas prácticas de ciberseguridad (NIST CSF 2.0, GDPR).

	Marco Normativo
	Descripción

	Política de seguridad y privacidad de la información de Función Pública – 2018.
	La Política de Seguridad de la Información de (MIPG
– Administracion Publica), con respecto a la protección de los activos de que soportan los procesos de la Entidad y apoyan la implementación del   Sistema   de   Gestión   de   Seguridad   de   la Información.

	Manual de política de seguridad y privacidad         de la información de
función pública – 2018.
	Compendio de políticas aplican para todos los servidores públicos y contratistas de las entidades que procesan y/o manejan información de las entidades. Política pública de Seguridad Digital.

	Decreto 103 de 2015,
	Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones

	Manual Gobierno Digital.
	Para la Implementación de la Estrategia de Gobierno Digital, entidades del orden nacional; Modelo de Seguridad de la Información para la Estrategia de Gobierno Digital.

	Ley 1712 de 2014;
	Por medio de la cual se crea la Ley de Transparencia y del derecho de acceso a la Información pública nacional y se dictan otras disposiciones

	
Decreto 2573 de 2014
	Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

	Decreto 1377 de 2013
	Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

	
Decreto 2609 de 2012.
	Por el cual se reglamenta el Título V de la Ley 594 de 2000 y se dictan otras disposiciones en materia de          Gestión Documental para todas las Entidades del Estado".

	Decreto 2693 de 2012
	Estrategia	de	Gobierno	en	Línea. Ministerio de Tecnologías de la Información y las Comunicaciones

	Ley estatutaria 1581
de 2012,
	Por la cual se dictan disposiciones generales para la protección de datos personales. Congreso de la República

	
Ley 1474 de 2011
	Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevención, investigación y sanción de actos de corrupción y la efectividad del control de la gestión pública. Disponible en Línea

	Decreto 4632 de 2011
	Por medio del cual se reglamenta parcialmente la Ley

	
1474 de 2011
	Se refiere a la Comisión Nacional para la Moralización y la Comisión Nacional Ciudadana para la Lucha contra la    Corrupción y se dictan otras disposiciones.

	Ley 1273 de 2009,
	Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado




[bookmark: _bookmark6][bookmark: _Toc218779960]Modelo de Seguridad y Privacidad - MSPI
El Modelo de Seguridad y Privacidad es un lineamiento publicado por el Ministerio de Tecnologías de la Información y las Comunicaciones – MinTIC, este es entregado a las entidades del Estado colombiano con el fin de que su adopción permita estar acorde con las buenas prácticas de seguridad y privacidad de la información, basado en norma 27001 del 2013, legislación de la Ley de Protección de Datos Personales, Transparencia y Acceso a la Información Pública, entre otras, las cuales se deben tener en cuenta para una correcta gestión de la información.

[bookmark: _bookmark7][bookmark: _Toc218779961]Fase Previa - Diagnostico del MSPI
Esta fase permite por medio del uso de herramientas de diagnóstico, actividades de reconocimiento y valoración de controles de seguridad de la información, identificar cual es el estado actual de la Entidad en temas de seguridad y privacidad; el resultado de este de diagnóstico permitirá establecer el nivel de madurez en cuanto a seguridad y privacidad de la información, y así definir la hoja de ruta para las actividades en las siguientes fases del modelo.

[bookmark: _bookmark8][bookmark: _Toc218779962]Estado Actual
Teniendo en cuenta la calificación de FURAG de la vigencia, el INCI se encuentra en un puntaje de 91.8 en la política 07 de seguridad digital, adicional a esto la entidad se encuentra en la actualización de políticas de Seguridad de la información, aplicación de criterios de protección de datos, ajustes a los procedimientos de seguridad, entre otros. 


[bookmark: _bookmark9][bookmark: _Toc218779963]Fase PHVA

Cómo punto de partida y desde el SGSI ISO 27001 conjuntamente con la actualización del MSPI (Anexo 1 Modelo de seguridad y privacidad de la información), se establece la fase de planear, ejecutar, verificar y actuar para la adopción, implementación del modelo para las entidades del orden nacional, regional, distrital.

Por lo anterior el instrumento PHVA se distribuye de la siguiente forma:



 


[bookmark: _bookmark12][bookmark: _Toc218779964]Fase de Planeación

De acuerdo al anexo 1 de la actualización del MSPI, hace referencia que en esta fase se debe tener documentado:
· Comprensión de la organización y su contexto
· Necesidades y expectativas de los interesados
· Definición del alcance del MSPI
· Liderazgo y compromiso
· Política de seguridad y privacidad de la información
· Roles y responsabilidades
· Identificación de activos de información e infraestructura critica
· Valoración de los riesgos de seguridad de la información
· Recursos
· Competencia, toma de decisión y comunicación

El instituto nacional para ciegos INCI, mantiene constantemente los procesos de actualización a su MSPI por lo que para la fase de planeación se cuentan los anexos:
· Anexo1: Cuestiones Internas - externas
· Anexo2: Necesidades y expectativas de los interesados
· Construcción del documento maestro del MSPI donde se encuentra el alcance del sistema
· Compromiso de la Alta dirección 
· Actualización de la política de seguridad y privacidad de la información
· Se crea el procedimiento de calificado y etiquetado de la información como punto de partida para la identificación y valoración de los activos de la entidad

[bookmark: _Toc218779965]Fase Hacer

[bookmark: _Toc125713502][bookmark: _Toc217374158]La Entidad debe realizar la planificación e implementación de las acciones determinadas en el plan de tratamiento de riesgos, esta información debe estar documentada por proceso según lo planificado. Estos documentos deben ser aprobados por el comité institucional de gestión y desempeño.

[bookmark: _Toc218779966]Fase de Verificación
Es importante que las Entidades conozcan de manera permanente los avances en su gestión, los logros de los resultados y metas propuestas, para la implementación del modelo habilitador de la Política de Gobierno Digital. Para tal fin es importante establecer los tiempos, recursos previstos para el monitoreo, desempeño, resultados y aceptación de estos en el comité de gestión institucional y desempeño, como lo establece el MIPG. Es importante incluir dentro del plan de auditorías los temas relacionados con seguridad digital como lo establece el MIPG.
	
[bookmark: _Toc218779967]Fase de Actuar
[bookmark: _Toc125713505][bookmark: _Toc217374161]Es importante que las Entidades elaboren un plan de mejoramiento continuo con el fin de realizar acciones correctivas, optimizar procesos o controles y mejorar el nivel de madurez del MSPI

[bookmark: _Toc218779968]Uso de OneDrive para la Gestión de Información
Toda la información institucional debe ser gestionada a través de OneDrive, tanto en su versión local como en la nube. Esta práctica garantiza mayor seguridad mediante control de accesos, sincronización automática entre dispositivos y respaldo continuo, reduciendo riesgos de pérdida de datos. Además, facilita la colaboración segura y mejora la eficiencia del trabajo, permitiendo un acceso rápido desde el computador y optimizando la integración con herramientas de productividad para Microsoft Office 365.

[bookmark: _Toc218779969]Tendencias Emergentes en Seguridad y Privacidad
Para 2026, las principales tendencias incluyen: Inteligencia Artificial aplicada a ciberseguridad, protección de datos en entornos de nube híbrida, criptografía resistente a la computación cuántica, automatización de respuesta a incidentes, y gestión de riesgos en cadenas de suministro digitales.

[bookmark: _Toc218779970]Inteligencia Artificial y Privacidad
La adopción de IA en procesos institucionales exige garantizar la privacidad y protección de datos mediante principios éticos, transparencia algorítmica y cumplimiento normativo. Se recomienda aplicar el Marco de Gestión de Riesgos de IA (AI RMF) y perfiles de ciberseguridad para IA (NIST), asegurando revisión humana en decisiones automatizadas y minimización de sesgos.
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